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W3C Kleine Vorstellung

* Rechtswissenschaften
Saarbrucken & Nancy

. . .. /
e Assistent am Institut fur : \
Useful Idiots ~ Charlatans

Rechtsinformatik SB »
* Seit 1999 bei W3C (INRIA & %

ERCIM)

* Forschung zu Linked Data an der
Schnittstelle zum Recht
(Rightsmanagement,
Datenschutz)

“Internet Experts” Consultants
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W3v® Warum Kl im Recht!?

* Gedachtnis wie ein Sandsieb (VWenn Siemens wusste, was
Siemens weiss.VWenn Rigo wusste, was Rigo schon
gelernt hat)

* |73 000 Einzelnormen, jedes Jahr
* Komplexe Pruffolgen
* Extension des existierenden Wissens

* — Human-like Al (Dave Raggett)
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st Fast alle Aktivitat produziert Daten

* Industry 4.0

e Smart cities

* Smart vehicles

* Self organizing sensor
mesh
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st Datenstrome zu Data lakes

| will value my
rata lake by
fishing for

. ' ’ insight!
http: //www.miamidatavault.com/ ~

http:/ /themerkle.com/slur-io
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W3V®B|g Data Promise: Neue Erkenntnis

N T >~ ,,//"/ T~

« Data BN 7 Daa O\ e "D N Dam O\

A ~ quelle / ~ quelle ~ quelle " quelle

boto controller’s
Data Lake

subjct
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W3r

Eine Gesellschaft besteht aus Menschen, die
sich fur Menschen interessieren

Deswegen sind personenbezogene Daten
so besonders wertvoll. Sie vermitteln
Erkenntnis uber die Anderen
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%V Computer vergessen nicht

* Speicher wird billiger

* Data mining wird immer
intelligenter

ol - e o PR |
- i:;* W
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W3v® DSGVO Essentials
—

Datensubjekt Verantwortlicher
- Information

Verarbeitung v

/ Zweck \ e \ / Daten \ / Rlchtlgkelt \ ’/R/echenscha;t\
\ bmdung / \RechtmaBngeb/ \mlnlmleru ng/ Mertraullchke )Z \\\\ S
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W3V®B|g Data Promise: Neue Erkenntnis

N T >~ ,,//"/ T~

e Data \\‘ e ' Data \ e " Data N Data o

A ~ quelle / ~ quelle ~ quelle " quelle

boto controller’s
Data Lake
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W3C Keine personenbezogenen
Daten

Keine DSGVO
==p Anonymisierung
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W3v® Die Anonymisierungsfalle

* K-Anonymity * Reconstruction attacks

werden jeden Tag besser

L-Diversity * Je mehr Daten, desto mehr

e T-Closeness Potenzial fur de de-

Anonymisierung

Difterential Privacy * Anonymisierung ist ein

erheblicher Aufwand

=mmp Ubrig bleibt weisses Rauschen ohne Gehalt
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rv° Die Schwierigkeiten beim Sammeln andern
~ sich

e Sensoren haben keinen
cookie OK button

@ @g- ° Meine Einstellungen in

der Smart City!?

W W &« Was sammelt der
‘; & Sensor eigentlich?
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st Informationelle Selbstbestimmung?

e Setzt Verstandnis des
gesamten Systems voraus

* Beschreibung aller
Komponenten

ALTERNATILE
PRACTICES

* Wie diese interagieren

* Zweck & Zweckanderung
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W3 o Burokratie als Ende der
~ informationellen Selbstbestimmung?

* McDonald 2008:76 * Wenn nicht das Subjekt,
Tage/|ahr Erklarungen wer kontrolliert dann?
lesen

* Heutige Systeme sind
* Acquisti:Auch bei dynamisch
Kenntnisnahme keine

, . * Feinregelung durch
rationale Reaktion

statische Gesetze?
* Lugen, Dark patterns
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W3v® Losung:

Computer
mediated
Consent &
Control (CCC)
or Process (CCCP)
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(v®
o/

Ein Data life cycle in einer Entitat

permissions

Ingestion

refers td a policy

gives permission

Compression ‘

& encryption \ﬁ

o

SPECIAL

@Primeufe

BlG DATA EURCPE

Persisting Policy-aware
policies with querying:
data: sticky | Data subsets/

policies filtering

data processors

APls
&
Dashboards data subjects

Scalable Policy-awarE linked data arChitecture for prlvacy, trAnsparency and compLiance (SPECIAL)
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st Strome in den Datensee

Policy
Data *
2 E
Metadata @ 3 g £ Data
=2 lake
Hﬁn\ment
" Information

Preferences
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st Erinnerung: Alles produziert Daten

* Industry 4.0

e Smart cities

* Smart vehicles

* Self organizing sensor
mesh
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T

Controller ! Authorities /

Processo DPOs
User interface and applications \LT \I/T
_ [ Ontology/ Policy \

Taxonomy [| language

Proof

BHBHAHAHAHAHAHAHAHBHE

Unifying Logic Processing DPO Dash-
event log board
Ontow?.les Rules: \ [
Ouerying: RIF/SWRL :
SPARQL :

Taxonomies:RDFS

Data interchange:RDF
dentifiers: Character Set: UNICODE -

Data
subject

AydeiboydAin

aydsiUBWS duyo

19SUDIB(] U1 WJaoplle|d
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W3C iii

() (Vg
1 Ingestion : . (D
1. Pollcy ingestion 6. Sanitization ((q :
Data Lake &f
2.Commercial 7. Treated T —
election 5. Apply safeguards data (D (D
»n =5
Datamarket - Z —
—— Filter " 6. Wrapping
3. Data market safeguards O (D
query — e
4. Determine
safeguards (DD- :

Das Modell kann auch als Datenmarkt verwendet werden
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V°Der Datensee als Grundlage fur Compliance und
~ neue Geschaftsmodelle

Data Value Chains (Packaging)

API — Access to data lake

Data User — Access Preferences/GDPR Dashboard

Regulatory compliance interface

Statistics & Aggregation
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W3r

Data Value Chains

A. Ltd

Data
-~ Lake

Fiter

B. GmbH

Data
-~ Lake

.:>
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Multimodal & Kontextuell

\

Location-based-events

Consent request

A new category of events 'NewCategory' thas been
detected
Without interaction, it will be added to you profile.

Dashboard

W3 «  Interface der Smart City ist
o/
>

* Dynamische Zustimmung durch
kontextuelle modulare Module

* Zustimmung zur AKTUELLEN
Datenerhebung

* Der aktuelle Zweck

* Ein Cockpit fur die
informationelle Selbstbestimmung
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fres Ohne semantischen Datensee
o/

Purpose @ Data = Storage @ Sharing <% Processing 13

Purpose ® @ =

“ We need to process your data to provide the following services:
3 | Display route on ma
Display resting heart rate |- I = play R
. ’ :
( , Display all day heart rate |- B =
m Display route on map <ol
! Display pointwise velocity on a map |- B = =
< =3
m Derive race time predictions <ol
H o = Derive calories burned EE< S = @ =) -3
m Q Derive cardio fitness score [F=l - I = =
v - o
— Enable a recovery adviser to advise w... EE <o =
U Improve service provider's products ... EE =GO =
C O Enable targeted fitness advertisement [F=l - . = =
© = < 1=
Back up data EE <o =
X
= ﬁ Complete Consent Request
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WSV Deswegen arbeiten wir an

* RDF* * Simple RDF
* Web of Things * Chunks
* Human-like Al * RDF signature
* DPV CG * Needed:
* ICV ontology — RDF Security
— RDF encryption
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C Questions?

Locatlon-basad-avents User interface and applications

Consent request
A new category of events ‘NewCategory' thas been
detected

‘Without interaction, it will be added to you profile.

Unifying Logic
Ontologies: Rules:
Querying: OWL RIF/SWRL
SPARQL .
Taxonomies: RDFS

Data interchange:RDF

Identifiers: URI Character Set: UNICODE

Rigo Wenning, rigo@w3.org
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